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APRESENTACAO

Boa parte dos golpes acontecem pela falta de informacao
do cidaddo em relacdo aos riscos da internet. E observando
a demanda da delegacia, resolvi criar esse E-book, para
alem de informar sobre os diversos golpes, também
esclarecer para quem foi vitima quais os procedimentos a
serem tomados.

Ola pessoal, sou Maiccon Sousa,

formado em contabilidade pela

UFPI, ja fui policial penal e
: atualmente exerco o cargo de

agente de policia civil ha quase

10 anos.

Durante esse tempo trabalhando

na area da seguranca publica a
criminalidade vem aumentando
ano apos ano e com a tecnologia
e as redes sociais o crime vem
tomando dimensoes nunca antes
vista.

No E-book e citado por diversas vezes o termo engenharia
social, portanto, lanco aqui o conceito sobre o assunto para
facilitar o entendimento do leitor: Engenharia social € uma
técnica empregada por criminosos virtuais para induzir
usuarios desavisados a enviar dados confidenciais, infectar
seus computadores com malware ou abrir links para sites
infectados. Alem disso, os hackers podem tentar explorar a
falta de conhecimento do usuario.

Aproveite a leitura e fique esperto!



CLONAGEM DO

(L)

WHATSAPP

Criminosos utilizam de técnicas de engenharia social para
convencer o usuario a passar os codigos sms sob o pretexto
de receber alguma oferta ou bonificacao

EX1: O criminoso liga OU manda mensagem para a
vitima e diz que ela foi premiada, porém precisa mandar
um codigo de confirmacao que ela acaba de receber no
sms.

EX2:: O criminoso liga OU manda mensagem para a vitima
e diz que ela tem que atualizar o seu cadastro na olx, e
para isso precisa mandar o codigo sms, que ela acaba de
receber.

EX3:: O criminoso liga OU manda mensagem para a vitima
e diz que ela tem que redefinir a senha do Auxilio Brasil e
para isso precisa mandar o codigo sms, que ela acaba de
receber.

Esse codigo sms na verdade é utilizado para o
criminosos instalar o whatsapp da vitima em outro
celular. Nesse momento o criminoso invade o
whatsapp da vitima e se passando por ela pede pix e
transferencias bancarias para os seus contatos.
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PROTECAO: O QUE FAZER PARA

NAO SER VITIMA

Habilite a verificacao em duas etapas do seu aplicativo
Whatsapp @ . Veja o passo a passo

Passo 1: Acesse configuracoes >conta

. W

Configuragodes

Fl"a -

Passo 2: Acesse confirmagdes em duas etapas

alll VIND
£ Config Conta

Privacidade
_51'-&5""5“55 I

. Confirmagdio em duas etapas

Para miais seguranga, ative a confirmago em
duas etapas, que solicitard um PIN gquando vocé
registrar seu ndmero d= telefone no WhatsApp



CAIU NO GOLPE? O QUE FAZER,

Envie um Email para: support@whatsapp.com
Cologque o assunto:
URGENTE - WHATSAPP CLONADO: Por favor, desativem minha
conta.

Utilize esse modelo:
URGENTE - WHATSAPP CLONADO: “Por favor, desative minha conta”. {0} - «* X

support@whatsapp.com

URGENTE - WHATSAPF CLOMNADO: "Por favor, desative minha conta’.

WhtasApp Clonado: +55

Brezado(a)
Meu nome e Na data de hoje meu numero do WhatsApp fol clonado
sostaria que a conla fosse desativada e o link de recuperacao fosse enviado novamente
para meu numero vinculado.

Cidade-UF e data.

Agradecido

Em sequida registre o boletim de ocorréncia e informe:

e dia e hora que ocorreu o fato com a descricao do
problema;

e periodo no qual ficou sem acesso ao telefone e
aplicativo;

e Email e telefones usados pelo infrator e vitima;

e contas bancarias ou chave pix utilizadas para
transferéncia;

e |dentificacao das vitimas e valores depositados;

Acao judicial contra a operadora de telefonia por falha na
prestacao de servico art 14CDC.

Informe a intituicao financeira que a conta do infrator é
utilizada para a pratica de fraudes.



EMAILS OU SMS FAKES!

Engenharia social é realizada por SMS ou Email;

Como estoéria-cobertura, utilizam mensagems com informacoes de
mihas a vencer, proposta excelente de emprego, bloqueio de conta,
bloqueio de auxilio emergencial, compra indevida ou suspensao da

chave PIX.

EX1: O criminoso, se passando por empresa de pontos/
milhas aéreas, manda mensagem ou Email com link
parecido com da imagem abaixo;

EX2: O criminoso, se passando por bancos, manda
mensagem ou Email com link parecido com da imagem
abaixo;

EX2: O criminoso oferece uma proposta irrecusavel de
emprego e manda mensagem ou Email com link
parecido com da imagem abaixo;

g

O usuario, ao clicar no link enviado, é redirecionado
para um site falso e fornece as credenciais de acesso(
dados e senhas). O fraudador de posse dos dados
realiza as transacoes financeiras, incluive
empréstimos. S




PROTECAG: O QUE FAZER PARA

NAO SER VITIMA

Na davida nunca cligue em Email ou SMS. Infelizmente boa
parte da populacao sai clicando em tudo que aparece,
apelidamos de "DEDO NERVOSO". NAO seja "DEDO
NERVOSO", tenha seguranca do que esta fazendo e se nao

tiver seguranca, NAO faca.

Opte, sempre, por autorizacao de dispositivo por meio de
caixa de autoatendimento.

Desconsidere mensagem enviadas por Email ou SMS sobre:
Milhas a vencer, bloqueio de conta, redefinir senha de
Auxilio Emergencial e proposta de emprego. E jamais clique
no LiInk enviado nessas mensagens.

Acompanhe, com frequencia, sua movimentacao bancaria
e nunca deixe a senha em local de facil acesso.



CAIU NO GOLPE? O QUE FAZER,

Em sequida registre o boletim de ocorréncia e informe:

e Dia e hora que ocorreu o fato com a descricao do
problema;

e Periodo no qual ficou sem acesso ao telefone e
aplicativo;

e Email e telefones usados pelo infrator e vitima;

e Contas bancarias ou chave pix utilizadas para
transferéncia;

e |dentificacao das vitimas e valores depositados;

e Comunique qual o assunto do email ou SMS que voce
recebeu.

’

Restituicao de valores; a

e Procure sua agéncia bancaria e faca uma solicitacao de
restituicao de valores subtraidos;

e Informe a instituicao financeira que a conta do infrator
é utilizada para aplicar golpes;

e Fundamentacao Legal - Lei complementar 105/2001, art
1°, paragrafos 3°, inciso 1V;

e Envie copia do Boletim de Ocorréncia.

Responsabilidade Clvil:

e Acao judicial contra a operadora de telefonia por falha
na prestacao do servico no caso de clonagem do chip-
art 14 do CDC.



P x
~~ SEXTORCAO, GOLPE DA NOVINHA,

/
'PEDOFILIA"

Engenharia social é realizada por meio do facebook ou instagram;

Criminosos por meio de perfis sociais fakes (mulheres novas e
atraentes) buscam contato com homens (principais vitimas). apos
o primeiro contato a conversa evolui rapidamente para o
exibicionismo em webcams e nudes.

EX 1: De posse de videos e nudes da vitima, os
criminosos ameacam divulgar na internet e exigem
pagamento de pix ou transferéncia para nao divulgarem
o conteudo intimo.

EX 2: De posse das imagens intimas da vitima, a extorsao
se inicia por um suposto familiar daquela garota do
perfil (aparentemente menor de idade), um teatro é
montado e para dar mais credibilidade e impor medo a
vitima usam falso advogados e até uma falsa delegacia
(video com um susposto delegado é utilizado). Ha
ameacas de prisao caso a vitima nao faca pagamento.

EX 3: E criado um perfil falso de policial no whatsapp,
acontece o envio de mensagens avisando sobre uma
investigacao de "pedofilia" e mandado de prisao em
aberto. O falso policial exige dinheiro para nao dar
cumprimento a ordem judicial. Avisa que estava
monitorando o acesso da vitima na internet e por vezes,
faz chamada de video em delegacia fake.




PROTECAO: O QUE FAZER PARA

NAO SER VITIMA

Desconsidere as mensagens que exijam valores para nao
divulgar o contetdo;

Blogueie no Whatsapp e nas redes sociais qualquer tipo de
contato por numero ou perfil; E se estiver sendo

extorquido avise a amigos e familiares;

Nunca, jamais compartilhe conteudo intimo;

Desconfie de perfis desconhecidos e com fotos atrativas
adicionadas e intimidade via direct ou pelo Whatsapp.




CAIU NO GOLPE? O QUE FAZER,

Em sequida registre o boletim de ocorréncia e informe:

e Descricao do fato;

e Prejuizos causados;

e Dados individualizadores do autor;

e Contas bancarias, carteiras e chave pix informada;
e Rede sociais, mensagens, Emails e telefone;

Informe a intituicao financeira que a conta do infrator é
utilizada para a pratica de fraudes;

e Fundamentacao Legal - Lei complementar 105/2001, art
1°, Paragrafo 3°, inciso |V,
e Envie copia do Boletim de Ocorréncia;

Denuncie na rede social o perfil utilizado na pratica do
crime por violagao aos termos de uso ou diretrizes da
comunidade.
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SEQUESTRO DO PERFIL DO

INSTAGRAM

Engenharia social é realizada por meio de mensagem no SMS,
Whatsap ou instagram;

EX 1: O criminoso inicia o golpe enviando pelo direct,
mensagem com o assunto sobre o recebimento de selo
azul da vitima, ou entao violacao das politicas de
direitos autorais ou uso indevido de imagem de
terceiros. Na conversa o fraudador envia um link para
resolver a questao.

Ao clicar no link, o usuario é direcionado para
uma pagina falsa e termina por fornecer suas
credenciais de acesso;

ex 2: O infrator aborda a vitima pelo direct do
instagram e avisa que ela foi contemplada com um
prémio ou desconto. Solicita nhome completo, email e
numero de telefone para envio do link de cadastro, que
posteriomente o criminoso pede que reenvie o link para
ele;

Na realidade o link enviado é o de "reset" da
senha do perfil da vitima. O criminoso ao ter
acesso ao link, assume a identidade da vitima. E
comeca a oferecer produtos com super desconto
no instagram da vitima;

1



PROTECAO: O QUE FAZER PARA

NAO SER VITIMA

Habilite a verificacdo em duas etapas no aplicativo
instagram e no Email vinculados. A ativacao por SMS ou
whatsapp nao ira garantir seguranca. Veja o passo a passo;

Passo 1: Acesse no instagram> configuragoes>seguranca

£ .Configuraqﬁes :
O Pesolisar

+2 Sequir e convidar amigos
[ Notificagbes

&3 Empresa
() Bovaivade

[ seguranga

B Fagamentos

Passo 2: Acesse Autenticacao de dois fatores;

< Seguranca
Seguranga no login
f senha
© Atividade de login
E? "-'_-.i.ur:msf-i.' SorS '-%_alvas
| EB Autenticago de dois fatores
EI Tmallsdo bt
Dados e histarico
|:|]] Acessar dados
i Baixar dados
£ Aplicativos e sites

Q) Limpar histérico de pesquisa

Passo 2: Habilite o aplicativo de autenticacao;

{ Autenticagio de dois fatores

A encacaode doi foores ﬁ/_ NOTA: Baixe no seu celular
Solicitarernos um codigo de login, slém da sua \ ° ° °
um aplicativo autenticador,
Somopsveieststapeiio os mais indicados sao;
N @ Google Authenticator e

SMS
Erviaremas

Microsoft Authenticator ‘
12



CAIU NO GOLPE? O QUE FAZER,;

Recuperacao de conta do Instagram no aparelho IPHONE;

']mtugmm

Enomedeusuario

1.Crie uma nova conta de Email;

2.Saia de todas as contas que estiver logado;

3.Acesse o aplicativo no Instagram;

4.Coloque o nome de usuario da conta invadida e
cligue em: Esqueceu a senha;

5.Coloque seu nome de usuario e marque: Preciso
de mais ajuda;

@nomedeusuario

@delbarreto19

6- Aparecera a opcao de receber uma mensagem com
Ajude-nos s recupersr sus - e o ” °
Ll o final do seu telefone. Marque e solicite o codigo de

seguranca. Se o criminoso nao tiver habilitado a
verificacao em duas etapas, voce ja podera redefinir
sua senha;

Pty C=
Foch unlarin fe recwber pen codaps 3
e e——

@delbarreto19

@ cdelbarreto19 = =

4

insira o codiga de seguranca

etar gt of tha B bachup coded
prmirhert s gt ast ap fe-tac o

7- Se a verificacdao em duas etapas estiver habilitada,
marque: tentar de outra forma;
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@ cdelbarreto19 + -

8- Escolha: Obter suporte;

g @delbarretol9 |

Solciter veparts

Par que veck nbc conasgue scERREr 3 BuE
woaniaT

U i it et 4 g Laia de redelin-l

9- Marque: Minha conta foi invadida;

o ©delbarreto19. + =
Bl R AT

Ve bire ussa (olo s as ius sonie?

10- Se voce tem uma foto sua no perfil, marque a
primeira op¢ao. Caso seja uma conta comercial e nao
tenha dado identificador, assinale a segunda
alternativa;

s 2delbarreto19

v -
£ Salcitar puperts

Catni prixerstry srriras men Contals Conm Wl

11- Agora coloque o Email
novo que criou. Opte por
um email novo. Conta
antiga, geralmente, vai
dar erro.

o Ddelbarretol19. « -

12- Faca uma selfie de
video em local claro e
cligue em enviar. Voce
Ll recebera uma
confirmacao.
Acompanhe o Email
informado para
recebimento do link de
recuperacao. Caso eles
nao aceitem o video,
reenvie. 14




Em sequida registre o boletim de ocorréncia e informe:

Descricao do fato, com informacao de data e hora que
perdeu o acesso a conta;

Dados do Usuario, telefone, qguantidade de seguidores e
conta de email vinculada. Caso o perfil seja modificado,
deve-se informar;

Perda de acesso a conta por engenharia social ou pela
operadora telefonica;

Dados de contas bancarias, vitimas e prejuizos sofridos;
Telefone e Emails que manteve contato com criminoso;

Informe a intituicao financeira que a conta do infrator é

utilizada para a pratica de fraudes;

e Fundamentacao Legal - Lei complementar 105/2001,

1°, Paragrafo 3°, inciso |V,
e Envie copia do Boletim de Ocorréncia;

Responsabilidade Clvil:

art

e Acao judicial contra instagram, por falha no suporte e
demora no processo de recuperacao da conta; Contra a
operadora de telefonia por falha na prestacao do
servico no caso de clonagem do chip; Contra bancos
digitais, caso sejam criados conta em nome da vitima
sem seu consentimento- art 14 do CDC, fundamentacao
legal.
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siga nossas redes sociais;

EEI@maicconsousa

Referéncias bibliograficas;
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